
Ve la ricordate la figuraccia dellʼesercito americano che aveva documentato i risultati dellʼindagine
sulla morte di Nicola Calipari con un PDF pieno di omissis ma che poteva essere letto
integralmente con un semplice copia e incolla del testo? Beh, è successo anche a me: dovevo
nascondere delle informazioni riservate da alcuni documenti richiesti dal Ministero e ho fatto lo
stesso errore degli americani. Però poi ho imparato come si fa in modo corretto e lo racconto
qui perché potrebbe essere utile ad altri lettori.

La burocrazia italiana è un mostro dalle mille teste e da un pezzo ho smesso di cercare di capirne
le motivazioni. Questa però non è male: ogni volta che partecipo a un progetto di ricerca
finanziato da un Ministero o da una Regione devo produrre i miei cedolini dello stipendio in
formato PDF per tutti i mesi (o meglio anni) di durata del progetto.

Tutto ciò serve a dimostrare che il mio datore di lavoro è in regola con i contributi e con tutte le
altre disposizioni di legge. Tutto bene in teoria, peccato che il mio datore di lavoro sia il CNR, un
ente pubblico, che quindi deve per forza di cose essere in regola con queste disposizioni. Ma la
burocrazia non guarda a questi dettagli, se cʼè una norma va applicata ciecamente anche se è
inutile (anzi, direi, preferibilmente se è inutile).

Ma al di là della seccatura di dover rispondere ad una richiesta chiaramente superflua, i cedolini
contengono informazioni riservate che è bene nascondere: lʼIBAN prima di tutto, ma poi anche
lʼeventuale quota sindacale, informazioni sulle tasse pagate o sui prestiti e benefici vari di cui si
potrebbe usufruire, e chissà che altro che non so. Per parecchio tempo ho reso illeggibili queste
informazioni utilizzando la funzione sfumino (smudge) di Pixelmator, come si può vedere qui sotto.

Usare lo sfumino però è noioso, soprattutto se si deve ripetere il processo su un gran numero di
documenti diversi. E allora a un certo punto, ideona!, ho pensato bene di utilizzare Anteprima
per inserire dei rettangoli neri sopra le porzioni di testo da nascondere, con il grosso
vantaggio di poterli copiare ed incollare facilmente in tutti i documenti da mascherare.

Ma, proprio come nel rapporto Calipari, questo metodo consente di recuperare le informazioni
riservate con un semplice copia e incolla, come potete verificare voi stessi con questo file.

Tutto ciò succede perché, a partire dalla versione 1.5, un file PDF può memorizzare le
informazioni su più livelli diversi, più o meno come i file grafici di Photoshop (o simili). Nel caso
specifico, i rettangoli aggiunti finiscono in un livello diverso da quello del cedolino originale e
possono essere selezionati e modificati anche in un secondo momento con Anteprima o con
Acrobat Reader.

[1]

https://www.repubblica.it/2005/d/sezioni/esteri/niccal3/relusa/relusa.html
https://www.macchianera.net/2005/05/01/il-rapporto-calipari-senza-omissis/
file:///Volumes/Data%20HD/Papers/Articoli%20Mac/Blog/immagini/pdf-sicuri/documento-pdf-mascherato.pdf
https://www.prepressure.com/pdf/basics/version
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